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Urmare  la  scrisoarea  dumneavoastra  nr.  8484  din  09  septembrie 2026,
prin care solicitati Consjliului Suprem de Aparare a Tarii (CSAT) avizarea Proprnert./.
leg.islat.ive  pentru  mod.Ificarea  articolului  3  din  Legea  nr.  354/2022 privind  protecfila
sistemelor  informatice  ale  autoritafilor  §i   institufiilor  publice  fn   contextul  invaziei
declan§ate de Federa±ia Rusa fmpotriva Ucrainei, va comuhiicam urmatoarele-.

Conform   prevederilor   art.   4   lit.   d)   din    Legea   nr.   415/2002   privind
organizarea Si functionarea Consjliului Suprem de Aparare a Tarii, cu modificarile §i
comp]etarile ulterioare,  Consi[iu[  avizeaza  proiecte[e de acte  normative initiate sau
emise   de   Guvernu]   Romaniei,   Tn   domeniile   strict   enunta{e   de   [ege.   Tntrucat
propunerea legislativa reprezinta o initiativa parlamentara, aceasta nu face obiectul
avizarii  CSAT,  Tnsa,  din  perspectiva  obiectului  de  reglementare Si  a  prerogativelor
constitutionale ale Consiliului, a fost supusa analizei, reiesind ca demersul legislativ
se Tnscrie pe deplin Tn linia aborda{a de tara noastra pentru a preveni,  descuraja Si
raspunde actiuni[or hibride desfasurate de Federatia Rusa.

Tn  acest  context,  sustinem  demersul  Iegislativ,  cu  o  propunere  de
modificare a alin. (4) al art. 1  din Legea nr. 354/2022, dupa cum urmeaza:

Prezenta  lege  se  aplica  tuturor  reSelelor  si  sistemelor  informatice
detinute sau utilizate de autorifaiile si institufiile publice, precum Si tuturor refelelor
si sistemelor informatice care gestioneaza informafii clasificate,  definute sau utilizate
de  persoane juridice  de  drept  privat  atlate  pe  teritoriul  Romaniei,  cu  excepfia  celor
definute de autoritafile §i inslitufiile publice prevazute la alin. (6)."

Modificarea  propusa  urmareste  clarificarea  domeniului  de  ap[icare  a  legji
supuse analizei Si corelarea dispozitiilor art. 1 alin. (4) cu obiectul Si scopul reglementarii,
precum Si cu celelalte dispozitii ale actului normativ.

Tn forma actua]a, a[in. (4) a[ art.1  prevede ca legea se ap[ica „fwfurorrefe/e/or
Si sislemelor informatice care gestioneaza informafii clasificate,  definute de persoane
juridice de drept public Si privat aflate pe teritoriul Romaniei."

Prin urmare, inc[usiv tn cazul persoanelorjuridice de drept public, domeniul de
aplicare este circumscris retelelor Si sistemelor informatice care gestioneaza informatii
clasificate, iar aceasta circumstantiere nu se coreleaza cu celelalte dispozitii ale legii.

Astfel,  potrivit alin.  (1) al  art.1,  obiectul  reg]ementarii t[  constituie instituirea
cadrului  juridic  Si   institutional   necesar  interzicerii   achizitionarii   Si   utilizarii   de  catre
autoritatile  si  institutiile  publice,  de  la  nivel  central  Si  local,  a  produselor  Si  serviciilor
softwar; de' tip antivirus care tndep]inesc conditiile prevazute de lege. Asadar,  norma
nu  conditioneaza aceasta  interdic{ie de caracterul clasificat al  informatiilor gestionate
prin sistemele informatice ale autoritatilor si institutiilor publice.
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Tn acelasi sens, alin.  (1) al art. 2 interzice achizitionarea, instalarea Si utilizarea
de  catre  autoritati[e si  institutiile  pub]ice a  categorii[or de  produse Si  servicii  software
enumerate la lit. ;)-e)', fa fa a distinge cu privire [a caracteru[ c]asificat sau neclasificat al
informatii[or gestionate.

De asemenea, potrivit alin.  (2) al art. 5, toate produsele Si serviciile mentionate
anterior sunt deconectate, respectiv dezinsta[ate de ]a „refe/e/e S/. s/.sfeme/e /.nrorma£7.ce
ale  autoritafilor si  institufiilor publice'', fata a le  condirtyiona de   caracterul ctastifiical al
informatiilor gestionate.

tn context, necesitatea reeva[uarii actua[ei delimitari rezulta §i din scopul expres
al [egii, prevazut [a a[in. (5) al art.  1, respectiv prevenirea Si con{racararea amenintarilor
cibernetice deru]ate de actori stata[i Si nonstatali asupra infrastructuri[or de comunicatii
§i tehnologia informatiei cu valente critice pentru securitafea nationala.

Maj   mu[t,   Expunerea   de   motive  fundamenteaza   interventia   legislativa   pe
riscuri[e  de  securitate  cibernetica  asociate  uti[izarii  produse]or  §i  servicjilor  software
vizate si pe necesitatea asigufarii unor retele Si sisteme informatice sigure Si reziliente,
fara   a   circumscrie   aceste   riscuri   exclusiv  sisfeme]or  care   gestioneaza   informatii
clasificate.

)

Asadar,   riscu[  pe  care  legea  urmareste  sa  fl  previna  este  determinat  de
posibilitatea compromiterii retelelor Si sistemelor informatice prin intermediul produselor
si serviciilor software utilizate.

Opinam   ca   un   sistem   informatic  care  gestioneaza   informatii   nec]asificate
compromis  poafe  afecta  integritatea  §i  disponibilitatea  datelor,  continuitafea  activitatii
institutionale sau functionarea serviciilor publice.

Tn  consecinta,  propunem  ca,  fn  cazul  auforitatilor §i  institutiilor publice,
legea  sa  se  aplice  retelelor Si  sistemelor  informatice  indiferent  de  caracterul
clasificat sau neclasificat al informatiilor gestionate.

Tn  ceea  ce  priveste  persoanele juridice  de  drept  privat,  considefam  ca  este
necesafa  mentinere  prevederi[or tn  vigoare  Tn  sensu[  Iimitarii  acestora  la  retelele  Si
sistemele informatice care gestioneaza informatii clasificate, fa fa a extinde nejustificat
domeniul   de   aplicare   al   legii   asupra   tuturor   sistemelor   informatice   apartinand
persoane[or juridice de drept privat.

Tn   concluzie,   apreciem   ca   initiativa   legislativa   este   oportuna   §i
sustinem adoptarea acesteia, cu propunerea antementionata.

Cu stima,

CONSILIER PREZIDENTIAL,
§EFUL DEPARTAMENTULUI
SECURITATII NATIONALE

MARIUS-GABRIEL LAZURCA
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